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Guerrilla antialgorítmica
arte contra el reconocimiento facial
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Los sistemas de reconoci-

miento de rostros se han vuel-

to muy populares, desde el 

Facebook hasta las cámaras 

digitales que se usan hoy día, 

pasando por el visado basado 

en ellos —que ya no obliga a 

responder a un cuestionario de 

un agente de migración sino 

por una máquina— y prome-

ten ser el medio para retirar 

dinero de un cajero automáti-

co, activar el celular y otras 

tantas cosas más.

Su precisión es sorpren-

dente; son programas de al-

macenamiento y análisis de 

datos capaces de reconocer 

la cara de millones de perso-

nas, sistemas de inteligencia 

artifi cial en donde un algorit-

mo diseñado ex profeso 

aprende a reconocerlos con 

base en dicho universo. A par-

tir de una fotografía de un 

grupo, por ejemplo, el progra-

ma comienza detectando los 

rostros, los estandariza, es de-

cir, modifi ca su ángulo, balan-

cea la intensidad de la luz, re-

cupera la información cuando 

la resolución es baja, hasta 

que dar en un formato que per-

mita su comparación y sobre-

salgan sus rasgos más carac-

terísticos. A partir de ellos, el 

algoritmo trabajará, comparan-

do con los datos almacenados 

y, si la persona fi gura en ellos, 

aunque sea una imagen de al-

gunos años atrás, establecerá 

su identidad; de no fi gurar en 

su base de datos, le será im-

posible.

Esto último es lo que ha 

empujado a las compañías y 

servicios policíacos a una acu-

mulación de datos de perso-

nas sin precedente, suscitan-

do muchos debates debido a 

la inmensa cantidad de infor-

mación sobre los ciudadanos, 

concentrada en algunas ins-

tancias, cuyo destino y uso 

son desconocidos —hay venta 

de éstos incluso. Un ejemplo 

puede ilustrar esto, digamos, 

una joven responde a una 

convocatoria para emplearse 

en una compañía y pasa el 

primer fi ltro; en el segundo, la 

compañía busca saber más 

de ella y recurre desde su Fa-
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cebook hasta una empresa 

dedicada a investigar acerca 

de personas, la cual presenta 

evidencias de que la chica 

mantiene una posición activa 

en pro de los derechos de la 

mujer y ha participado en reu-

niones y manifestaciones pú-

blicas. Dada la mala prensa 

que asocia este tipo de expre-

siones con actitudes violentas, 

confl ictivas, a pesar de los 

méritos y capacidad laboral, el 

director-de-recursos-huma-

nos-de-la-empresa decide no 

emplearla y da el puesto a un 

chico con un perfi l más con-

vencional. Cuando uno se en-

tera de que el gobierno de 

Estados Unidos cuenta con 

una base de retratos e infor-

mación de casi 10% de la po-

blación mundial, y conociendo 

sus políticas de seguridad, el 

asunto escala a proporciones 

alarmantes.

Ante esta situación, hay 

quienes prefi eren no hacer 

tan patentes sus convicciones 

o recurren a formas tradicio-

nales de ocultar el rostro, co-

mo el uso de paliacates o pa-

ñuelos que cubren la mitad 

del rostro, pero los sistemas 

de reconocimiento funcionan 

con pixeles y son capaces de 

identifi car un rostro con tan 

solo el área de los ojos. Por 

ello, algunos artistas tuvieron 

la idea de recurrir a otros me-

dios, analizando el funciona-

miento de los algoritmos que 

operan en estos sistemas. 

Así, Adam Harvey creó una 

apariencia de inspiración cubis-

ta, pintando partes del rostro y 

diseñando peculiares peinados, 

que por su confi guración asi-

métrica logra bloquear el reco-

nocimiento pues los algoritmos 

operan con base en relaciones 

de simetría en el rostro; lo de-

no minó dazzle en alusión a un 

camufl aje empleado en barcos 

durante la primera guerra mun-

dial para confundir al enemigo 

con diseños geométricos que 

no le permitieran saber la direc-

ción en que se movía el buque.

Seis puntos conforman su 

propuesta: 1) evita maquillaje 

que resalte tus rasgos pues 

amplifi can tus características 

y eres más fácil de detectar; 

mejor aplica maquillaje de to-

nos inusitados que contrasten 

con tu tono de piel (colores cla-

ros para piel oscura y viceversa) 

y con fi guras orientadas distin-

tamente a tu rostro; 2) oscure-

ce parcialmente el área de unión 

de los ojos y el tabique de la 

nariz con la frente pues se trata 

de un área clave para el reco-

nocimiento, principalmente me-

diante el algoritmo de detección 

OpenCV; 3) oscurece parcial-

mente una de las zonas ocula-

res, ya que la posición y oscu-

ridad de los ojos es un rasgo 

clave también; 4) evita usar 

más caras o cubrir el rostro, en 

lugar de esto, modifi ca el rostro 

con maquillaje, su contraste, el 

gradiente de sus tonos, la rela-

ción entre áreas os curas y cla-

ras, o bien empleando ac ce so-

rios de moda; 5) oscurece la 

forma elíptica de la cabeza pues 

ayuda a bloquear la detección; 

y 6) crea siempre una aparien-

cia asimétrica modifi  can do tu 

cabello y empleando maquillaje 

y accesorios, esto es esencial 
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por la simetría que rige el fun-

cionamiento de los algoritmos.

La intención de estos gru-

pos de artistas y activistas es 

la defensa de la privacidad, 

de la libertad, de los derechos 

ciudadanos. Su éxito ha sido 

notable sobre todo entre per-

sonas involucradas en movi-

mientos sociales alternativos, 

afi nes a tales objetivos. Exis-

ten incluso grupos como Da-

zzle Club, cuyo propósito es-

pecífi co es la denuncia de la 

vigilancia policíaca y el uso 

que se da a la información co-

lectada por ésta mediante los 

innumerables dispositivos en 
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todo rincón de Londres (hay 

casi medio millón de cámaras 

de video).

El argumento de las em-

presas y los servicios de se-

guridad es que esto impide 

eventos como los ataques te-

rroristas, lo cual es muy cues-

tionado —hay análisis con da-

tos fi dedignos. Así, han tomado 

como un reto crear algoritmos 

más potentes, capaces de ope-

rar a pesar de este tipo de al-

teraciones faciales. Los artis-

tas y activistas, artivistas, no se 

rin den tampoco y ya preparan 

nue vos looks, a manera de una 

guerra de guerrillas si se com-

para el arsenal de unos y otros, 

la magnitud de empresas como 

Facebook y la dimensión de 

estos colectivos. 

Como en una novela distó-

pica de Philip K. Dick, de 

George Orwell o de Ray 

Bradbury: incluso ante el po-

der tecnológico más enorme, 

autoritario y aplastante, siem-

pre habrá quien defi enda la li-

bertad.  


